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A IDEIA CENTRAL, EM UMA FRASE:

A Inteligéncia Atrtificial pode apoiar a escrita de codigo, a automagédo e a documentagdo, mas a
responsabilidade técnica, a protecdo de dados confidenciais e a revisao linha a linha do
codigo-fonte continuam sendo 100% do desenvolvedor humano. [1, 2, 3]

1. Apresentagio e Ambito de Aplicagao

A Universidade Estadual de Maringa (UEM) instituiu a Instrugdo Normativa GRE n°® 1/2026,
regulamentando o uso responsavel de ferramentas de Inteligéncia Artificial nas atividades de ensino,
pesquisa, extensao e gestao [1]. No contexto do desenvolvimento de software e sistemas corporativos da
UEM, o uso de IA é classificado como uma atividade técnica assistida (Art. 4°, XllI) [1]. Isso significa que
a tecnologia opera estritamente como instrumento auxiliar, permanecendo a autoria, a tomada de
decisdo e a responsabilidade civil e administrativa integralmente sob dominio do servidor ou equipe
técnica encarregada [1, 2].

2. As Trés Regras de Ouro da Tl na UEM

1. A IA alucina e pode gerar cédigo vulneravel: modelos de linguagem nao possuem compreensao
l6gica de negocios; geram sequéncias de cddigo com base em probabilidades estatisticas. Podem
introduzir falhas graves de seguranca (como vulnerabilidades a Prompt Injection, falta de sanitizagéo de
dados, vazamentos de memoaria) e importar dependéncias ou bibliotecas obsoletas ou problematicas [1,
3, 5].

2. Revisao Linha a Linha Obrigatéria: todo cédigo, script de automacao, consulta SQL ou estrutura
arquitetural sugerida por IA deve ser meticulosamente revisado, testado e validado por um
desenvolvedor antes de qualquer commit em repositorios oficiais ou implantagcdo em ambientes de
homologacao e producao [1, 2, 4].

3. Protecao Absoluta de Dados (Privacy by Design): é expressamente vedado colar dados pessoais,
credenciais de acesso, tokens de API, chaves privadas ou bases de dados institucionais em ferramentas
de IA abertas/publicas sem prévia autorizagéo e isolamento de ambiente [1, 2, 3].
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3. O Semaforo do Desenvolvedor de Sistemas

Antes de submeter qualquer requisi¢cao ou trecho de cddigo a uma ferramenta de IA, a equipe técnica
deve avaliar a classificagao de risco da atividade:

SINAL VERDE: USO PERMITIDO COMO Atividades permitidas: explicar sintaxe e algoritmos

APOIO TECNICO [1, 2] complexos; sugerir padroes de projeto (Design Patterns);
auxiliar na documentagéao (docstrings/comentarios);
gerar dados de teste ficticios (mock data) sem vinculo
com dados reais de cidadaos ou servidores da UEM [1,

2, 4].
SINAL AMARELO: CUIDADO Atividades condicionalmente permitidas: gerar rotinas
REDOBRADO (REVISAO E TESTE de cddigo e scripts de automacao; refatorar e otimizar
OBRIGATORIOS) [1, 3] rotinas existentes; modelar estruturas conceituais de

banco de dados [1, 2].

Regra de Ouro: exige teste unitario, validacéo técnica
linha a linha e garantia de que nao houve exposicao de
I6gica proprietaria [1, 3, 5].

SINAL VERMELHO: VEDAGOES Condutas proibidas (Art. 5° da IN GRE 01/2026):
EXPRESSAS (PROIBIDO) [1, 3] 1. Inserir dados pessoais (RA, CPF, notas, salarios,
dados de saude) ou segredos de projeto em IAs
externas [1, 3].
2. Submeter arquivos .env, senhas, tokens de APl ou
credenciais de banco de dados [1, 2, 4].
3. Implantar codigo em ambiente de produgdo sem
revisao e testes de segurancga por equipe humana [1, 5].
4. |sentar-se da responsabilidade técnica atribuindo
falhas do sistema a ferramenta de IA [1, 2].

4. Seguranga, Governanga e LGPD no Ciclo de Vida do Software

Conformidade com a LGPD (Lei n° 13.709/2018): as solugdes tecnoldgicas desenvolvidas com apoio
de IA na UEM devem seguir os principios de Privacy by Design e Privacy by Default [3]. O tratamento
automatizado de dados pessoais exige transparéncia, finalidade legitima e garantia dos direitos dos
titulares (Art. 20 da LGPD), incluindo o direito a explicagéo das decisdes automatizadas [3, 7].

Hospedagem e Infraestrutura Interna: para sistemas que tratem informagdes sigilosas ou dados
institucionais sensiveis, deve-se priorizar modelos de linguagem operados em infraestrutura proépria
(On-Premises) com segregacao de rede e sem saida para servigos de nuvem publicos ndo homologados
[1, 4, 5].

Sustentacéao e Ciclo de Vida (ISO/IEC 5338): a equipe de Tl atua como sustentadora da aplicagéo,
sendo responsavel pelo monitoramento continuo quanto a depreciagao de desempenho (model drift),
gestao de mudangas (GMUD) e encerramento seguro de componentes de IA [4, 5].
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5. Checklist de Bolso para o Desenvolvedor

Antes de realizar qualquer commit, pull request ou implantagcao de codigo desenvolvido com apoio de IA,
certifique-se de cumprir todos os itens abaixo:

[J Entendimento Total: revisei o codigo linha a linha e compreendo perfeitamente sua légica e

funcionamento? [1, 2]

[J Higienizagdo de Dados: garanti que nenhum token, senha, chave privada ou dado pessoal real foi

exposto nos prompts ou no codigo? [1, 3]

[J validagao de Seguranga: testei o codigo contra vulnerabilidades conhecidas e verifiquei que

nenhuma biblioteca alucinada ou obsoleta foi importada? [1, 4, 5]

[J Testes Funcionais: validei o comportamento da aplicacdo em ambiente isolado de desenvolvimento

antes de submeter a homologacéo? [1, 4]

[J Responsabilidade Técnica: assumo total responsabilidade pela autoria, precisdo e seguranca do

cédigo entregue? [1, 2]
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